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RESUMEN

La evolucion de la pandemia de la COVID-19 ha dado lugar a la adopcion de
diversas iniciativas relacionadas con la monitorizacion de ensayos clinicos con medi-
camentos y con el control epidemiologico de la misma.

Asimismo, las restricciones a la movilidad de los ciudadanos han exigido que las
autoridades competentes adopten iniciativas dirigidas a garantizar la libre circulacion
transfronteriza con garantias adecuadas para la salud de las personas.

Medidas que implican el tratamiento de categorias especiales de datos, como son
los de salud y cuyo diserio y aplicacion deben contemplar las garantias exigidas por
el Reglamento General de Proteccion de Datos y los criterios de las autoridades que
controlan su aplicacion.

El articulo describe las iniciativas adoptadas, tanto a nivel nacional como en el
ambito europeo, con una referencia especifica a las garantias para la proteccion de
datos personales.
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ABSTRACT

The evolution of the COVID-19 pandemic has led to the adoption of various
initiatives related to the monitoring of clinical trials with medicinal products and the
epidemiological control of the pandemic.

Similarly, restrictions on the mobility of citizens have required the competent
authorities to take initiatives aimed at ensuring free cross-border movements with
adequate guarantees for human health.
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Measures involving the processing of special categories of data, such as health data,
must include the safeguards required by the EU General Data Protection Regulation in
their design and application and the criteria to be applied by the authorities in charge
of monitoring its application.

This article describes the initiatives taken, both at national level and at EU level,
with a specific reference to guarantees for the protection of personal data.

KEYWORDS

Monitorization; certificate; vaccination, free movement, borders.

1. INTRODUCCION

Como continuacion a mi articulo publicado en el nimero 90 de la revista
Comunicaciones, describiré a continuacion las principales novedades que se han
producido en relacion a la proteccion de datos personales en la pandemia de
COVID-19.

Comenzaré desarrollando con detalle las soluciones que se articularon res-
pecto de la monitorizacidén de ensayos clinicos con medicamentos, que en el
anterior articulo se describieron muy sintéticamente.

A continuacion, haré referencia a temas relacionados con el control de la
pandemia, entre los que se describiran las obligaciones de comunicacion al Mi-
nisterio de Sanidad de las pruebas realizadas sobre COVID-19 y los datos sobre
vacunacion, para concluir con una descripcion de los criterios del Comité Euro-
peo de Proteccidon de Datos (CEPD), sobre el tratamiento de datos en el contexto
de la reapertura de fronteras, asi como de las propuestas de Reglamento de la
Comision Europea para la puesta en marcha del certificado verde digital y del
Dictamen conjunto del Supervisor Europeo de Proteccion de Datos y el Comité
Europeo de Proteccion de Datos sobre las mismas.

2. MONITORIZACION REMOTA DE ENSAYOS CLINICOS CON ME-
DICAMENTOS

Las soluciones disefiadas para la monitorizacidon remota de los ensayos clini-
cos se definieron con la perspectiva de que se desarrollen inicamente de acuerdo
con las directrices de la Agencia Espafiola del Medicamento y Productos Sanita-
rios (AEMPS) durante la pandemia y el fin de implementar una monitorizacion
remota con verificacién de datos fuente en las categorias de ensayos clinicos
para los que si desarrollaran en dicho periodo. Como se sefial en el anterior ar-



JesuUs Rubi Navarrete

ticulo la solucién adoptada se articulé mediante una novacion del contrato inicial
entre el promotor y el centro del ensayo, junto con dos anexos: un compromiso
de confidencialidad entre el promotor y el monitor y un protocolo de seguridad
para la conexion remota. A continuacion, se describen detalladamente los conte-
nidos de dicha solucion.

El primero de los documentos es una adenda al contrato suscrito entre el pro-
motor y el centro en el que se esta realizando el ensayo clinico.

Se trata, por tanto, de una novacion modificativa y no extintiva de un con-
trato preexistente en el que deben figurar todos los requisitos exigidos por la
normativa de ensayos clinicos para la realizacién del mismo.

De ahi, que la valoracion que realizo la Agencia Espafiola de Proteccion de
Datos se limit6, exclusivamente, a las garantias aportadas para llevar a cabo la
monitorizacion remota de los ensayos clinicos.

En la parte expositiva se destaca la habilitacion por parte del centro para la
utilizacion de un sistema de acceso remoto a la informacidn necesaria para ejer-
cer las labores de monitorizacion del ensayo.

Estas labores incluyen la verificacion de datos fuente, como alternativa a la
monitorizacion presencial, en el marco de un sistema que podra ser utilizado
para dicho ensayo en tanto la situacion sanitaria derivada por la emergencia por
la pandemia del COVID-19 en Espaifia asi lo requiera, conforme a los criterios
de la AEMPS.

Adicionalmente, en dicha clausula, el promotor garantiza, como responsable
del tratamiento de los datos del ensayo clinico, que el monitor llevara a cabo sus
funciones conforme a los procedimientos normalizados de trabajo, accediendo
unicamente a la informacién estrictamente necesaria para la realizacion de sus
funciones (principio de minimizacion). Y, a tal efecto, suscribe con el monitor,
encargado del tratamiento de los datos, el acuerdo de confidencialidad que cons-
ta como Anexo .

Asumiendo, en consecuencia, la plena responsabilidad de las consecuencias
que pudieran derivarse de dicho incumplimiento, entre las que estarian en su
caso, las relacionadas con la normativa de proteccion de datos personales.

El compromiso de confidencialidad incluye, sintéticamente, las siguientes
obligaciones:

— El cumplimiento de la normativa de proteccion de datos personales.

— Actuar conforme a los procedimientos normalizados de trabajo estable-
cidos por el promotor, accediendo inicamente a la informacidén estricta-
mente necesaria (principio de minimizacion).

— Cumplir la totalidad de medidas establecidas en el protocolo de seguridad.

— Llevar a cabo la monitorizacion garantizando que no se produce el acceso
por parte de terceros no autorizados a la informacion utilizada.
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— Utilizar anicamente el dispositivo facilitado por el promotor, evitando la
utilizacion de equipos informaticos de uso personal o a los que pudieran
tener acceso terceros.

— Cumplir las garantias que se detallan en relacidon con las redes y canales
utilizados para la ejecucion de las labores de monitorizacion.

— Tratar la informacion en nombre y por cuenta del promotor y de confor-
midad con sus instrucciones escritas, sin que pueda utilizarla para otras
finalidades (encargado del tratamiento), evitando facilitar al promotor da-
tos identificativos de los afectados.

— No conservar copia alguna en ningtin soporte del material, informacién
y/o documentacion a la que tenga acceso en el marco de sus funciones.

— Notificar al centro y colaborar con €l en la gestion de los incidentes de
seguridad que pudieran producirse en el plazo de 24 horas siguientes a
haber tenido constancia de ellos. Asi como notificar al promotor la brecha
de seguridad, si bien excluyendo datos personales de los afectados.

— Llevar a cabo personalmente labores de monitorizacion y si fuese necesa-
ria la intervencion de otro monitor o co-monitor, notificarlo al centro. El
nuevo monitor o co-monitor deberan firmar, con caracter previo, idéntico
compromiso de confidencialidad.

— Permitir que el centro pueda verificar en cualquier momento el cumpli-
miento de las obligaciones descritas, suspendiéndose automaticamente el
acceso a la informacion en caso de incumplimiento.

Por su parte, el protocolo de seguridad de la conexién remota para el entorno
de monitorizacién de los ensayos clinicos incluye garantias detalladas sobre los
requerimientos de administracion de acceso para el monitor; la arquitectura y
conexidn propuesta; el cifrado; la gestién de “Logs” y auditoria; la gestion de
vulnerabilidades; los requerimientos sobre el equipo a utilizar que debera ser
unicamente el que se le hubiera facilitado, no permitiéndose la instalacion de
ningin componente de software y el entorno de trabajo.

3. COMUNICACION DE PRUEBAS SOBRE COVID-19 AL MINISTERIO
DE SANIDAD: LA ORDEN SND/404/2020

El marco juridico de la Orden esta integrado por el Reglamento Sanitario
Internacional adoptado por la Asamblea Mundial de la Salud el 23 de mayo de
2005 y la Decision 1082/2013/UE sobre amenazas transfronterizas graves para
la salud. Normativa que se complementa en nuestro ordenamiento juridico con
la Ley 33/2011, de 4 de octubre, General de Salud Publica, que crea la Red de
Vigilancia de Salud Publica y el Real Decreto 2210/1995, de 28 de diciembre,
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que crea la Red Nacional de Vigilancia Epidemioldgica (RENAVE), con el fin de
poder detectar problemas que puedan suponer un riesgo para la salud, difundir
la informacion a las autoridades competentes y facilitar la aplicacion de medidas
de control.

La Orden se dicta en el marco del Plan de transicion a una nueva normalidad
aprobado por acuerdo de Consejo de Ministros de 28 de abril de 2020. Con el fin
de obtener datos y realizar el andlisis continuo de los casos y la adecuada gestion
de los contactos, se establece la obligacidén de adecuar los sistemas informaticos
de todos los agentes implicados para posibilitar la atencion de informacién en
tiempo y forma.

En orden a detectar los casos de COVID-19, la Orden delimita qué se consi-
dera caso sospechoso imponiendo la obligacién de que, una vez que se detecten,
se realice una prueba diagndstica por PCR u otra técnica de diagnostico molecu-
lar que se considere adecuada, en las primeras 24 horas desde el conocimiento
de los sintomas.

La informacién obtenida sobre casos sospechosos y confirmados de CO-
VID-19 debe ser obtenida por las unidades de salud publica de las Comunidades
y Ciudades Auténomas de Ceuta y Melilla, de los servicios de atencion primaria
y hospitalaria, tanto del sistema publico como del privado, asi como de los ser-
vicios de prevencidn de riesgos laborales.

La informacién individualizada de los casos confirmados por las administra-
ciones sanitarias autonomicas, asi como la informacion epidemiologica agrega-
da, debe ser remitida al Ministerio de Sanidad.

Asimismo, los laboratorios autorizados para la realizacion de pruebas diag-
nosticas para la deteccion de COVID-19 deben remitir al Ministerio de Sanidad
los datos de contacto e identificacion.

En relacién con la aplicacion de la normativa de proteccidon de datos perso-
nales, los aspectos mas relevantes son los siguientes:

— Elresponsable del tratamiento serd el Ministerio de Sanidad, asi como las
Comunidades autobnomas en el &mbito de sus competencias en materia de
salud.

— Labase juridica del tratamiento es el interés publico esencial en el &mbito
de la salud publica, asi como la proteccidon de los intereses vitales de los
afectados y de terceras personas fisicas susceptibles de contagiarse de la
enfermedad.

— Lafinalidad del tratamiento es el seguimiento y la vigilancia epidemiolo-
gica de la COVID-19 para prevenir y evitar situaciones excepcionales de
especial gravedad.

— Las medidas de seguridad a aplicar por el Ministerio de Sanidad o las
administraciones autondmicas competentes seran las que resulten del co-
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rrespondiente andlisis de riesgos, teniendo en cuenta que los tratamientos
afectan a categorias especiales de datos y que dichos tratamientos seran
realizados por administraciones publicas obligadas al cumplimiento del
Esquema Nacional de Seguridad.

El intercambio de informacidn con otros paises serd el previsto en el
RGPD teniendo en cuenta la Decision 1082 /2013 /UE, sobre amenazas
transfronterizas graves para la salud, asi como el Reglamento Sanitario
Internacional, antes citado.

4. LADECLARACION DEL CEPD SOBRE TRATAMIENTO DE DATOS
EN EL CONTEXTO DE REAPERTURA DE FRONTERAS

La declaracion parte de la constatacion de que la apertura de fronteras puede
implicar diversos tratamientos de datos como pueden ser las pruebas sobre el
COVID-19, los certificados de profesionales sanitarios o las apps de rastreo de
contactos.

El Comité insta a los Estados miembros a adoptar un enfoque europeo comun
basado en pruebas cientificas.

Segun las directrices del Comité los aspectos que requieren una atencion
especial por parte de los Estados miembros son los siguientes:

Legalidad, equidad y transparencia. El tratamiento de los datos que entra-
fien las medidas decididas debe ser transparente y justo con el interesado
y fundarse en la base juridica adecuada conforme al articulo 6 del RGPD
y, cuando se procesen categorias especiales de datos, del articulo 9 de di-
cha norma. Ademas, debe facilitarse al interesado informacion pertinente
y adecuada de manera clara y de facil acceso.

Limitacién de proposito. El tratamiento debe limitarse al propdsito de
combatir la pandemia COVID-19, evitando su propagacién a través de
las fronteras y facilitando la prestacion de la atencion sanitaria necesaria.
Minimizacion de datos. Los Estados miembros s6lo deben tratar datos
adecuados, exactos, pertinentes y limitados a lo necesario en relacion con
la finalidad definida para la que se procesan.

Conservacion. Los Estados miembros deben garantizar que los datos sélo
se conserven durante un breve periodo de tiempo y, en cualquier caso, no
mas de lo necesario a efectos del tratamiento.

Seguridad de los datos. Debe garantizarse el nivel adecuado de seguridad
aplicando medidas técnicas y organizativas adecuadas para proteger los
datos, sobre la base de una evaluacion del riesgo, por ejemplo, utilizando
la seudonimizacion y un nivel adecuado de cifrado, al tratar datos de ca-
racter altamente personal, como datos de salud y de ubicacion.
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— Proteccion de datos por disefio y por defecto y, en su caso, realizar una
EIPD.

— Prestacion de servicios. Los encargados del tratamiento de datos perso-
nales solo deben recibir datos personales cuando exista un contrato o acto
juridico para el tratamiento de datos.

— Cuando proceda, los Estados miembros deben definir claramente las res-
ponsabilidades entre la autoridad publica que actia como responsable
del tratamiento de datos y el encargado del tratamiento de datos en dicho
acuerdo.

— Lacesion de datos a otros responsables solo debe tener lugar si existe una
base legal adecuada (autoridades sanitarias).

— Decisiones automatizadas. La decision de permitir la entrada en un pais
no sélo debe basarse en la tecnologia disponible. En cualquier caso, dicha
decision debe estar sujeta a salvaguardias adecuadas, que deben incluir
informacion especifica al interesado y el derecho a obtener la interven-
cion humana, a expresar su punto de vista, a obtener una explicacién de la
decision alcanzada después de dicha evaluacidn y a impugnar la decision.

Estas medidas no deben afectar a los menores.

5. EL CONTROL SANITARIO EN FRONTERAS. LA RESOLUCION
DE LA DIRECCION GENERAL DE SALUD PUBLICA, DE 11 DE
NOVIEMBRE DE 2020, RELATIVA A LOS CONTROLES SANITARIOS
A REALIZAR EN LOS PUNTOS DE ENTRADA DE ESPANA

La Resolucion se dicta como consecuencia de la evolucion de la situacion
epidemioldgica por la pandemia de COVID-19 en Espaifia y en la mayoria de los
paises europeos, en los que se registra una tendencia ascendente del nimero de
Ccasos.

Situacion a la que se aflade tanto la evolucion de los mecanismos de vigi-
lancia y control sanitario para controlar la importacion de casos de pasajeros
procedentes de paises de riesgo, como la disparidad de modelos de control desa-
rrollados en los Estados miembros de la Union Europea.

Para hacer frente a esta situacion, el Consejo de la Union Europea adoptd
la Recomendacion (UE) 2020 /1475, de 13 de octubre, sobre un enfoque coor-
dinado de la restriccion de la libre circulacidon en respuesta a la pandemia de
COVID-19. En ella, se opta por limitar las restricciones a la libre circulacion en
la Unidn a la concurrencia de razones de interés publico especificas vinculadas
a la proteccion de la salud publica destacando, en particular, el derecho de la
Uniodn en lo relativo a la proporcionalidad y no discriminacién de las medidas y
al respeto a la libre circulacién de las personas.
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El fundamento juridico en el que se enmarca la Resolucion se encuentra en
el Real Decreto-ley 23/2020, de 13 de junio, por el que se aprueban medidas en
materia de energia y en otros ambitos para la reactivacion economica.

La norma atribuye al Ministerio de Sanidad la determinacion de los contro-
les de los pasajeros que lleguen a Espaiia, via aérea o maritima, y establece una
obligacidn de colaboracidn para las agencias de viaje, los operadores turisticos
y las compaiiias de transporte aéreo o maritimo, asi como cualquier otro agente
que comercialice billetes con dicho Ministerio.

Dicha colaboracion se complementa con la que deben prestar AENA, como
gestor aeroportuario, y las autoridades portuarias para hacer frente a la crisis
sanitaria ocasionada por la COVID-19 en virtud del Real Decreto-ley 21/2020,
de 9 de junio.

La Resolucion actualiza los controles sanitarios a los que deben someterse
los pasajeros internacionales, incluyendo el control de temperatura y el control
visual. Y ampliando el control documental, con la exigencia de una prueba diag-
nostica de infeccion para la COVID-19 con resultado negativo, realizada en las
72 horas previas a la llegada, para todos los pasajeros procedentes de paises o
zonas de riesgo. Los citados controles deben realizarse en el primer puerto o
aeropuerto espafiol al que llegue el pasajero, cuyo destino final sea Espafia, sin
que sean aplicables a pasajeros internacionales en transito con destino final a
otro pais.

En relacién con el control de temperatura, se establece como limite de detec-
cion del contagio una temperatura igual o superior a 37,5 grados Celsius. La me-
todologia para el control de la temperatura prevé medidas de proporcionalidad
para garantizar la privacidad y la proteccion de datos personales al establecerse
que debe hacerse mediante termometros sin contacto o por camaras termografi-
cas, sin que en relacion con estas ultimas puedan almacenarse los datos persona-
les ni las imagenes captadas.

En el caso de que la llegada a Espafia se realice por via maritima, las compa-
fifas navieras, bajo supervision de la sanidad exterior espafiola, deben tomar la
temperatura a los pasajeros antes de su llegada a un puerto espaiiol.

El control documental se articula mediante la cumplimentacion antes de la
salida de un formulario de salud publica accesible telematicamente, cuyo con-
tenido difiere en funcion de que el viaje se realice por via aérea o maritima. En
este ultimo caso, se admite, excepcionalmente, la presentacioén del formulario en
papel a la llegada a un puerto espafiol cuando no haya sido posible cumplimen-
tarlo telematicamente.

La Resolucion incluye un anexo de paises o zonas de riesgo, exigiendo la
aportacion de la prueba diagndstica con resultado negativo en los términos y
plazos sefialados con anterioridad. Ante la falta de un modelo armonizado de
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dicha prueba en la Union Europea, la Resolucion determina la modalidad de la
que debe aportarse, excluyendo otras pruebas diagnosticas, tales como los test
rapidos de anticuerpos, asi como determinadas pruebas rapidas de deteccion de
antigenos o serologias de alto rendimiento.

El documento acreditativo de la prueba debe ser el original e incluir, al me-
nos, el nombre del viajero, el nimero de pasaporte u otro documento nacional de
identidad, la fecha de la prueba como la identificacion y los datos del contacto
del centro que realiza el analisis, asi como la técnica empleada y el resultado
negativo.

En los puntos de entrada se puede solicitar al pasajero en cualquier momento
la acreditacidn del resultado de la prueba.

La colaboracién de los agentes antes sefialados se traduce en la obligacion
de informar a los pasajeros al inicio del proceso de venta de billetes, asi como
en el de emisidn de la tarjeta de embarque, de la obligatoriedad de presentar el
formulario de control sanitario. Y, en el caso de pasajeros con origen en paises
o zonas de riesgo, en la obligacion de informar sobre la obligatoriedad de pre-
sentar la prueba con resultado negativo. En el caso de las compafiias aéreas, esta
obligacion se complementa con la de comprobar, con anterioridad al embarque,
que los pasajeros disponen del codigo QR generado al rellenar el formulario o
del mismo cumplimentado en formato papel acompaiiado de la documentacion
acreditativa de la prueba si proceden de los paises o zonas de riesgo sefialadas.

En caso de no acreditarse adecuadamente la realizacion de la prueba, los
pasajeros deberdan someterse a su realizacion en los términos que establezcan los
servicios de sanidad exterior espafioles. Esta prevision serd también aplicable
a los pasajeros que, tras la realizacion de los controles de temperatura visual o
documental, pueden resultar sospechosos de padecer la enfermedad.

Si los pasajeros presentan una temperatura superior a la sefialada, o existen
otras sospechas de padecer la enfermedad tras el control visual o del formula-
r10, deben someterse a una evaluacidn sanitaria que incluya la valoracion de su
estado clinico y epidemiologico. De confirmarse las sospechas, se activan los
protocolos de alerta sanitaria en coordinacion con las autoridades sanitarias de
las Comunidades Autonomas.

Con el fin de garantizar en todo caso, a lo largo de este proceso, el derecho a
la proteccion de datos personales, la Resolucion reitera la obligacion de cumplir
con el Reglamento General de Proteccion de Datos y la Ley Organica 3/2018.

Las previsiones sobre la proteccién de datos personales se describen en la
cldusula informativa accesible en el momento de cumplimentar el formulario.

Con el fin de cumplir con los criterios de claridad y accesibilidad a la in-
formacion previstos en el RGPD, la clausula informativa opta, conforme a lo
seflalado en la LOPDGDD, por la opcion de facilitarla en un formato por capas.
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En la primera capa se informa sobre el responsable del tratamiento sefialando
como tal al Ministerio de Sanidad, asi como sus finalidades, que se concretan en
la necesidad de garantizar el control de la pandemia de COVID-19 y la asistencia
sanitaria.

Como posibles destinatarios de los datos se identifican a las autoridades sa-
nitarias competentes, que seran las de las Comunidades y Ciudades Autonomas
en los casos en que se confirmen las sospechas de padecer la enfermedad por ser
necesario realizar la evaluacion sanitaria que antes se ha indicado.

La primera capa se complementa con la informacion sobre los derechos de
acceso, rectificacion, supresion, oposicion, limitacion del tratamiento y portabi-
lidad, con indicacién de donde debe dirigirse el afectado para su ejercicio. Y se
incluyen los datos de contacto del Delegado de proteccion de datos.

En la segunda capa informativa se describe la base juridica del tratamiento,
que se realiza por razones de interés publico esencial y para garantizar el interés
vital de las personas, aclarando que el tratamiento de los datos es obligatorio.

Para los pasajeros en situacion de transito, se informa de la posible cesion de
los datos a las autoridades sanitarias del pais de destino.

Finalmente, se indica la posibilidad de presentar una reclamacion ante la
Agencia Espafiola de Proteccion de Datos, presencialmente o mediante un enla-
ce a su sede electronica.

6. EL CONTROL EPIDEMIOLOGICO DE LA VACUNACION. LA RE-
SOLUCION DE LA DIRECCION GENERAL DE SALUD PUBLICA DE 4
DE DICIEMBRE DE 2020

La Resolucion regula el sistema de informacién para el seguimiento de la
vacunacion frente a la COVID-19. Parte de la premisa de que la vacunacién se
plantea como la mejor herramienta para evitar la carga de la enfermedad y salvar
vidas, al aumentar los niveles de inmunidad de la poblacion, indicando que ante
un escenario de disponibilidad temprana y paulatina de vacunas serd necesario
priorizar los grupos de poblacion de manera progresiva, con la consiguiente ne-
cesidad de realizar un seguimiento adecuado de la vacunacion realizada. Lo que
conlleva la exigencia de disponer de un sistema de registro que permita recoger
los datos necesarios, incluidos los identificativos, de las personas vacunadas,
para adecuar y coordinar las actuaciones referentes a la vacunacion frente a la
COVID-19 y su impacto en la evolucion de la pandemia.

La Resolucién parte de las previsiones del Real Decreto-ley 21/2020, en el
que se establece para el conjunto de las administraciones publicas y para cual-
quier otra entidad publica o privada cuya actividad tenga implicaciones en
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relacion con la COVID-19, entre las que se encuentran las relacionadas con el
seguimiento de la vacunacidn, la obligacion de suministrar informacién a la auto-
ridad de salud publica competente, como es el Ministerio de Sanidad. Obligacion
que complementa, en relacion con la pandemia, las previsiones de la Ley 16/2003,
de cohesidn y calidad del Sistema Nacional de salud.

En consecuencia, la Resolucion establece la obligacion de las administra-
ciones sanitarias de las Comunidades Autonomas y de las Ciudades de Ceuta
y Melilla de recoger los datos de todos los puntos de vacunacion y remitirlos
al Ministerio de Sanidad, a través de la plataforma informaética establecida al
efecto.

Los datos a remitir se describen en el Anexo de la Resolucion.

La finalidad principal del tratamiento de los datos por parte del Ministerio
de Sanidad es la de analizar, a efectos estadisticos y de georreferenciacion, el
suministro y evolucion de la vacunacidn, previo un proceso de seudonimizacion
de los datos. Seudonimizacion que se contempla tanto en el RGPD, como una
garantia especifica para el tratamiento de los datos con fines de investigacion,
como en la Disposicion adicional 17* de la LOPDGD.

Sin embargo, la Resolucidn recoge una finalidad adicional como es la acredi-
tacion del acto de vacunacion mediante la emision de un certificado. Certificado
que solo podra emitirse vinculado a la identidad de la persona vacunada, previa
solicitud expresa e inequivoca del interesado.

Con el fin de garantizar el tratamiento de datos para dichas finalidades vy,
especificamente, el de los datos identificativos de las personas vacunadas, la
Resolucion establece que deben mantenerse separados del resto de los datos,
aplicando las medidas de seguridad del Esquema Nacional de Seguridad (ENS).

Las previsiones de la Resolucién sobre la emisidn del certificado de vacuna-
cion y su posible utilizacion posterior por terceros como documento que pudiera
acreditar la minimizacion del riesgo de sus titulares para el contagio de la enfer-
medad plantea un debate con implicaciones muy relevantes sobre las posibles
situaciones de discriminacion que pudiera generar en todo tipo de actividades,
como la contratacidn laboral, o el acceso a cualquier tipo de establecimiento.

Estos posibles tratamientos, al implicar categorias especiales de datos, como
son los de salud, y al ser susceptibles de generar situaciones de discriminacidén
en todo tipo de actividades laborales y sociales, teniendo en cuenta el derecho
a no ser vacunado y el limitado volumen de personas vacunadas, exigen que su
tratamiento este sujeto a las garantias de la normativa de proteccion de datos
personales.

La Resolucién aporta garantias en relacion con el tratamiento de datos per-
sonales en un doble sentido. Con carécter general, reiterando que el tratamiento
de datos personales para las finalidades descritas debe cumplir con las garantias
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del RGPD. A las que se afiaden, especificamente respecto de la finalidad prin-
cipal de tratamiento de datos con fines epidemiologicos, la prevision de que la
informacion se recabe durante el periodo de tiempo vinculado a la finalizacion
de la crisis sanitaria.

Y, respecto de la utilizacion del certificado de vacunacidn, la Resolucion es-
tablece, en términos similares a los previstos en la normativa aplicable para la
utilizacion de los datos obtenidos en el ejercicio del derecho de acceso a la in-
formacion publica, que el tratamiento ulterior por terceros de los datos de los
certificados debera cumplir con dicha normativa especialmente a fin de evitar
usos indebidos y posibles situaciones de discriminacion. Debiendo incorporarse
dicha leyenda en el propio documento que certifique la vacunacion.

7. LAS DIRECTRICES SOBRE VACUNACION DE LA RED DE SALUD
PUBLICA EUROPEA

La Red de Salud Electrénica europea ha elaborado unas “Directrices sobre la
prueba de vacunacion con fines médicos. elementos basicos de interoperabilidad.”

Los “certificados de vacunacion” se definen como una prueba fiable y veri-
ficable de la vacunacion que puede ser presentada por su titular previa solicitud.

Los certificados de vacunacidn sobre los que versan las Directrices se uti-
lizardn principalmente como forma normalizada e interoperable de prueba de
vacunacion con fines médicos. No obstante, admite que los Estados miembros
puedan decidir otros fines para los que puedan utilizarse pruebas de vacunacion,
conforme a su derecho interno, con la reserva a los debates cientificos, éticos,
juridicos y sociales que se planteen.

Entre los fines médicos se podrian considerar situaciones en las que una per-
sona puede recibir dos dosis de vacunas en diferentes paises y necesita mostrar la
informacidn sobre la vacuna anterior al segundo proveedor de atencion médica,
o situaciones en las que un paciente desarrolla efectos secundarios y la tnica in-
formacidn disponible para los proveedores de atencion médica es el certificado.

Las futuras versiones deberian tener en cuenta a las personas para las que la
vacunacion no es posible, para que estos grupos no sean discriminados en los
casos en que se soliciten certificados de vacunacion al publico.

A este respecto la Resolucion 2361 (2021) de la Asamblea Parlamentaria
del Consejo de Europa insta a los Estados miembros y a la Union Europea para
asegurarse de que los ciudadanos estén informados de que la vacunacién no es
obligatoria y de que nadie sea presionado politica, social o de otro modo para
que se vacune, si no lo desea (7.3.1.). Asi como velar por que nadie sea discri-
minado por no haber sido vacunado, por posibles riesgos para la salud o por no
querer ser vacunado (7.3.2.).
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El uso de los certificados de vacunacién para fines que no sean médicos re-
quiere:

— Que dichos fines se establezcan siguiendo lo acordado por los Estados

miembros en el marco de futuras reuniones del Consejo Europeo.

— Que dichos fines no produzcan efectos discriminatorios.

En los casos en que se establezca que deban aportarse certificados de va-
cunacion, deberan arbitrarse medios alternativos y equivalentes que permitan
acreditar que no se esta contagiado, mutuamente reconocidas por los Estados
miembros, cuyo coste no sea excesivo para el ciudadano en relacion con la va-
cunacion, que se suministra gratuitamente.

El tratamiento de datos de salud distintos al tratamiento para fines médicos
deberd, con caracter general, responder a un interés publico en el ambito de la
salud publica, como la proteccion frente a amenazas transfronterizas graves para
la salud publica (articulo 9.2.1) del RGPD) o a otro interés publico esencial (ar-
ticulo 9.2.g) del RGPD).

Atendiendo a las restricciones existentes a la movilidad de las personas en
la Unién Europea para evitar la propagacion del virus y que afectan a una de las
libertades fundamentales de la Union, cabe entender que facilitar dicha movili-
dad podria considerarse como una medida proporcional para la consecucién de
un interés publico esencial, siempre que se ofrezcan alternativas equivalentes.

8. LA PROPUESTA DE REGLAMENTO DEL PARLAMENTO EURO-
PEO Y DEL CONSEJO RELATIVA A UN MARCO PARA LA EXPEDI-
CION, VERIFICACION Y ACEPTACION DE CERTIFICADOS INTE-
ROPERABLES SOBRE VACUNACION, PRUEBAS Y RECUPERACION
PARA FACILITAR LA LIBRE CIRCULACION DURANTE LA PANDE-
MIA COVID-19 (CERTIFICADO VERDE DIGITAL) COM (20/21) 130
FINAL (EN ADELANTE LA PROPUESTA)

Con el fin de garantizar el derecho a la libre circulacion en la Unioén Europea,
la Comisidn ha elaborado una propuesta de Reglamento que establezca un marco
para la expedicion, verificacion y aceptacion de certificados interoperables du-
rante la pandemia de COVID-19.

Conforme a lo que indican los considerandos de la propuesta, el punto de
partida de la misma se encuentra el derecho de los ciudadanos de la Unidén a
circular y residir libremente en el territorio de los Estados miembros.

A este respecto, la propuesta constata que, para limitar la propagacion del
virus, los Estados miembros han adoptado diversas medidas algunas de las cua-
les han repercutido en el derecho a la libre circulacion al establecer restricciones
de entrada o requisitos para los viajeros transfronterizos. E indica que cualquier
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limitacion a la libertad de circulacion justificada por razones de orden publico,
seguridad o salud publicas debe ser necesaria, proporcionada y basarse en crite-
r10s objetivos y no discriminatorios.

La propuesta hace referencia a la Recomendacion (UE) 20/1475 como an-
tecedente que establecid un enfoque coordinado respecto a las restricciones a la
libre circulacion en la Unidn. Y sefiala que la libre circulacion de las personas
que no representan un riesgo para la salud publica no debe restringirse.

La propuesta afiade que diversos Estados miembros han puesto en marcha
o tienen previsto lanzar iniciativas para expedir certificados de vacunacion se-
flalando que para su utilizacion eficaz resulta necesario que sean plenamente
interoperables, seguros y verificables. Lo que hace necesario adoptar medidas
que garanticen el cumplimiento de estos requisitos para facilitar la libre circula-
cion de las personas. Adicionalmente, constata la necesidad de hacer frente a la
emision de certificados falsos que pueden presentar un riesgo significativo para
la salud publica.

En lo que se refiere a la modalidad de informaciones a incluir en el certificado
como garantia de no padecer la enfermedad, la propuesta describe tres distintas
situaciones: los certificados de vacunacion, las pruebas (incluidas las rapidas de
antigenos) que acreditan a una determinada fecha préxima al viaje no padecer la
enfermedad y los que se denomina certificados de recuperacion de las personas
que han padecido la enfermedad y han obtenido una prueba positiva respecto a la
infeccidon por COVID-19 en una fecha posterior. La inclusion en el certificado de
estas tres modalidades constituye un argumento muy relevante para evitar las si-
tuaciones discriminatorias que podrian producirse si el certificado se limitara a la
vacunacion, teniendo en cuenta que la vacunacion no es obligatoria y el limitado
numero de personas que podrian haber sido vacunados y a los que se reconoceria
una situacién privilegiada respecto del resto de la poblacion.

La propuesta de Reglamento establece un marco para la expedicion, verifi-
cacion y aceptacion de certificados interoperables de vacunacion, ensayo y re-
cuperacion de COVID-19, denominado certificado verde digital (CVD) como
herramienta para facilitar el ejercicio del derecho a la libre circulacion en la
Union Europea durante la pandemia de COVID-19.

Como fundamento juridico para la adopcion del Reglamento y el tratamien-
to de los datos personales necesarios para la expedicion de los certificados, asi
como confirmar y verificar su autenticidad y validez, garantizando su aceptacion
transfronteriza, hace referencia al articulo 21 del TFUE que reconoce a todo
ciudadano de la Unidn el derecho a circular y residir libremente el territorio de
los Estados miembros.

Como se ha sefialado el certificado permite incluir tres modalidades distintas
de como son las siguientes:
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— El denominado certificado de vacunacién que confirma que su titular ha

recibido una vacuna de COVID-19 en el Estado miembro qué la expide.

— Un certificado que indique el resultado y la fecha de una prueba RT-PCR

0 una prueba rapida de antigenos.

— Un certificado que confirme que su titular se ha recuperado de una infec-

cion de COVID-19 tras una prueba positiva de las antes citadas.

La incorporacion al certificado de las modalidades que se han sefialado y el
establecimiento de un marco comun para los mismos, es uno de los aspectos mas
relevantes de la propuesta dado que, al ofrecer varias alternativas para permitir
la libre circulacion en la Union Europea, permite argumentar que no se produce
una situacion de discriminacion vinculada al uso exclusivo del certificado de
vacunacion.

A estos efectos, la propuesta establece que la expedicion de los certificados
no afectard a la validez de otras pruebas de vacunacion, prueba o recuperaciéon
que se hubieran expedido con anterioridad a la aplicacion de la norma.

Los certificados podran expedirse en formato digital o en papel y contendran
un codigo de barras interoperable que permita verificar su autenticidad, validez
e integridad. A tal efecto, la propuesta incorpora las especificaciones técnicas
necesarias para garantizarlas. Deberan expedirse en la lengua o lenguas oficiales
del estado emisor y en inglés.

Con el fin de establecer un marco de confianza para el certificado verde digi-
tal, la propuesta regula la creacion y mantenimiento de una infraestructura digital
que permita la expedicion y verificacion segura de los certificados. Infraestruc-
tura en la que se ha estado trabajando por parte de la Comision y los Estados
miembros con anterioridad a la elaboracion de la propuesta de Reglamento.

El certificado de vacunacion incluira los datos identificativos de su titular,
la informacion sobre el medicamento vacunal administrado y los metadatos del
certificado, como el emisor del mismo o un identificador de certificado unico. El
punto 1 del anexo 1 de la propuesta describe los campos de datos especificos del
certificado.

Asi mismo, debera indicar claramente si se ha completado o no el curso de
vacunacion.

El certificado de ensayo de haberse sometido a las pruebas antes indicadas
contendra la identificacion de su titular, la identificacion de la prueba realizada y
los metadatos del certificado, como el emisor del mismo o un identificador del cer-
tificado unico. Los datos personales a incluir se describen en el punto 2 del anexo.

El denominado certificado de recuperacion incluira los datos identificativos
de su titular, la informacion sobre la infeccion anterior por COVID-19 y los
metadatos del certificado, como el emisor del mismo o un identificador del certi-
ficado unico. El detalle de dichos datos se recoge en el punto 3 del anexo.
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Este certificado debera expedirse previa solicitud a partir del 11° dia después
de que una persona haya recibido su primera prueba de no infeccion por CO-
VID-19.

En el marco del RGPD, la propuesta concreta algunas de las garantias aplica-
bles en relacién con los certificados.

La primera de ellas es la relativa a la finalidad del tratamiento sefialando que
el contenido de los certificados expedidos se tratara con el fin de acceder a la
informacion y verificarla con el fin de facilitar el ejercicio del derecho a la libre
circulacion dentro de la Union durante la pandemia. Se excluye, por tanto, el ac-
ceso a la informacidn apelando a la base juridica de la propuesta de Reglamento
para otros fines, tanto en el marco de la Unioén, como en relacion con los que
puedan considerar internamente los Estados miembros que, en su caso, deberan
ser objeto de regulacidn por el derecho interno con las garantias exigidas por el
RGPD.

En segundo lugar, se delimitan las entidades que pueden tratar los datos per-
sonales incluidos en los certificados; entidades que tendran la condicion de res-
ponsables del tratamiento de dichos datos. Se citan como tales a las autoridades
competentes del Estado miembro de destino (previsiblemente las autoridades
sanitarias de control de fronteras), asi como los operadores transfronterizos de
servicios de transporte de viajeros, como pueden ser las aerolineas o las navieras
que, conforme a la legislacion del Estado miembro, deban aplicar medidas de
salud publica durante la pandemia para confirmar y verificar el estado de vacu-
nacion, pruebas o recuperacion del titular del certificado. Entidades que en nues-
tro Ordenamiento juridico incluyen las que se han citado anteriormente cdmo
obligados a colaborar para el control transfronterizo. El acceso por parte de estas
entidades se limita a lo estrictamente necesario para cumplir con dicha finalidad
sin que puedan conservar los datos a los que hayan accedido.

Asimismo, se atribuye expresamente la condicion de responsable del trata-
miento a las autoridades que expidan los certificados.

Adicionalmente, se regula el marco temporal de conservacidon de los datos
tratados para la expedicion de los certificados, incluida la expedicion de un nue-
vo certificado, que no podra durar mas tiempo del necesario para cumplir su
finalidad y, en ningtin caso, prolongarse mas alla del periodo durante el que los
certificados puedan utilizarse para ejercer el derecho a la libre circulacidén dentro
de la Union.

La propuesta concluye con una exigencia de evaluacion de los efectos de la
norma al sefialar que un afio después de que el Director General de la Organiza-
cion Mundial de la Salud (OMS) haya declarado la finalizacion de la emergencia
de salud publica de interés internacional causada por la COVID-19, la Comision
debe presentar un informe al Parlamento Europeo y al Consejo sobre el resultado
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de su aplicaciéon. Informe que debe incluir, en particular, una evaluacion de su
impacto en la facilitacidn de la libre circulacion en la Unidn.

El régimen que se ha descrito sera aplicable a los certificados extendidos en
los términos de la propuesta de Reglamento por terceros paises con los que la
Union y sus Estados miembros hayan celebrado un acuerdo sobre la libre circu-
lacidn de personas en el que se incluya la posibilidad de restringirla por razones
de salud publica de manera no discriminatoria, condicionado a la adopcidn por
parte de la Comisidn de un acto de ejecucion del Reglamento.

La iniciativa legislativa se completa con una segunda propuesta de Regla-
mento de tan solo dos articulos que se limitan a declarar aplicables las normas
establecidas en el Reglamento que se ha descrito anteriormente a los nacionales
de terceros paises que residan o permanezcan literalmente en el territorio de
los Estados miembros y tengan derecho a viajar a otros Estados miembros de
conformidad con el derecho de la Union. Y a establecer la fecha de su entrada
en vigor. La base juridica de esta propuesta de Reglamento se encuentra en el
articulo 77.2.c) del TFUE, relativo al derecho a la libre circulacion de los nacio-
nales de terceros paises que residan legalmente en la Union o que hayan entrado
legalmente en el territorio de un Estado miembro.

9. EL DICTAMEN CONJUNTO 4/2021 DEL SUPERVISOR EUROPEO
DE PROTECCION DE DATOS (SEPD) Y DEL COMITE EUROPEO DE
PROTECCION DE DATOS (CEPD)

Las propuestas han sido sometidas a la consideracion del SEPD y del CEPD
que emitieron el Dictamen conjunto 04/2021, cuyos principales aspectos se des-
criben a continuacion.

El Dictamen parte de la premisa de que la proteccion de datos personales
no constituye un obstaculo para la lucha con la pandemia entendiendo que el
cumplimiento de la normativa de proteccion de datos contribuird a incrementar
la confianza de los ciudadanos sobre el certificado, si bien subrayando que la
normativa debe cumplir los principios de eficacia, necesidad y proporcionalidad.

Como cuestion preliminar, se destaca que debe distinguirse entre el certifica-
do de vacunacion y el denominado “certificado de inmunidad”, dado que, como
sefiala la OMS, no existen pruebas cientificas que respalden que la vacunacién o
la recuperacion de la enfermedad otorguen inmunidad ni su duracion.

El Dictamen reconoce la conveniencia de la iniciativa ya que la pandemia ha
generado importantes riesgos, tanto para el derecho a la libre circulacién como
para la salud publica, debido a la falta de un enfoque comun sobre certificados
interoperables. Asi como por la necesidad de hacer frente a los riesgos relaciona-
dos con la falsificacion y venta ilicita de falsos certificados. Si bien, sefiala que
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hubiera sido conveniente acompafiar la propuesta con una evaluacion de impacto
en la proteccidon de datos. Evaluacion que aportaria fundamento sobre el impacto
de las medidas, asi como sobre la eficacia de medidas menos intrusivas.

El Dictamen acoge con satisfaccion que la propuesta prevea un certificado
verde digital destinado a cubrir las diferentes condiciones a las que se enfrentan
los ciudadanos de la Unién Europea como son las de vacunados, recuperados
de la enfermedad y personas que han sido sometidas a una prueba. Prevision
que es fundamental, tanto en el ambito de la Union como en el de los Estados
miembros, para evitar que se produzcan situaciones de discriminacion basadas
en datos de salud, dando lugar a una violacion de los derechos fundamentales.

Uno de los aspectos mas relevantes del Dictamen es el relativo a los usos del
mismo una vez finalizada la pandemia, asi como a los usos posteriores que pue-
dan establecer los Estados miembros, como puede ser el exigirlo como requisito
de facto, por ejemplo, para entrar en tiendas, restaurantes, lugares de culto o
gimnasios, entre otros, dando lugar a situaciones de discriminacion.

A este respecto sefiala que cualquier uso ulterior por los Estados miembros
debe tener una base juridica adecuada que se ajuste a los principios de eficacia,
necesidad y proporcionalidad, incluyendo salvaguardas solidas y especificas, en
particular, para evitar situaciones de discriminacion. Dicha legislacion debe in-
cluir, al menos, disposiciones especificas para identificar claramente el alcance
y la finalidad del tratamiento, las categorias de entidades que pueden verificar el
certificado y salvaguardas pertinentes para evitar riesgos a los derechos y liber-
tades de los interesados.

En el mismo sentido, sefiala que la propuesta deberia definir mejor la finali-
dad del certificado y prever un mecanismo para el seguimiento de su uso; pre-
viendo expresamente que los Estados miembros no permitiran el acceso y uso
posterior de los datos una vez que haya terminado la pandemia y descartando
que la Comision, mediante un acto delegado, pueda declarar la aplicacion de la
norma a situaciones de emergencia diferentes a las de la pandemia.

A este respecto, el Dictamen indica que la propuesta debe limitar claramente
el alcance y uso del certificado solo para facilitar la libre circulacion entre los Es-
tados miembros, delimitando estrictamente su finalidad; afiadiendo que esta base
juridica no permite crear una base central de datos a nivel de la Union Europea
ni permitir otros usos distintos previendo mecanismos de control sobre su utili-
zacion. Discriminacion que puede producirse infiriendo valoraciones a partir de
los datos del certificado (p.ej. de otras enfermedades) y, especialmente, teniendo
en cuenta los diferentes niveles de disponibilidad y acceso a las vacunas de los
ciudadanos de la Union Europea. Elementos todos ellos necesarios para cumplir
con el principio de proporcionalidad.
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Otros aspectos abordados en el Dictamen son los que hacen referencia a que
debe estar necesariamente disponible, tanto en formato digital como en papel,
para garantizar la inclusion de todos los ciudadanos, que solo pueda emitirse a
peticion del interesado y que su emision sea gratuita tanto en el momento inicial
como en los ulteriores que actualicen la informacion.

En cuanto a la base juridica, propone que se relacione con las previsiones
del RGPD y, en particular, los articulos 6.1.¢) y 9.2.g), que hacen referencia a la
necesidad de garantizar los intereses vitales de los afectados y de terceros, asi
como un interés publico esencial.

En aplicacién del principio de minimizacidn, se indica que deben propor-
cionarse mas explicaciones sobre si todas las categorias de datos personales del
anexo | deben incluirse también en el cddigo de respuesta rapida (QR) y sobre
determinados campos del certificado de vacunacién. Solo deben afiadirse cam-
pos de datos mas detallados mediante actos delegados previa consulta a las auto-
ridades que emiten el Dictamen.

Asimismo, deben identificarse con precision los sujetos que tengan acceso
al certificado que tendran la consideracion de responsables del tratamiento, exi-
giendo que se adopten medidas técnicas y organizativas adecuadas para garanti-
zar la seguridad e indicarse su fecha de caducidad.

En materia de seguridad, se indica que la propuesta debe establecer la exi-
gencia para los responsables y encargados del tratamiento de adoptar medidas
técnicas y organizativas adecuadas al riesgo del tratamiento, aplicando los prin-
cipios de proteccion de datos desde el disefio y por defecto.

Respecto de los responsables y encargados del tratamiento, se recomienda
que se especifique una lista de todas las entidades que puedan actuar como tales,
asi como de las que puedan ser destinatarias de los datos en los Estados miem-
bro.

El Dictamen destaca la necesidad de que se realice una informacidn traspa-
rente para los afectados, teniendo en cuenta la sensibilidad de los datos, con el
fin de que puedan conocer los tratamientos que vayan a realizarse y ejercer los
derechos que les reconoce el RGPD.

Sobre la conservacidn de los datos, se recuerda que beben especificarse los
periodos de almacenamiento de los datos o, al menos, los criterios especificos
utilizados para determinarlo sin que, en ningln caso, deba superar el final de la
pandemia.

Por ultimo, hace una referencia a las posibles transferencias internacionales
de datos, recomendando que se aclare explicitamente si se espera que se produz-
can, asi como que se incluyan salvaguardas para garantizar el tratamiento de los
datos por terceros.
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