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Transferencias internacionales

Objetivo, ambito de aplicacion y marco general

— Obijetivo: garantizar un nivel adecuado de proteccidon de datos ante en un entorno
globalizado y digital.

— Ambito: transferencias de datos (incluidas las transferencias ulteriores o sucesivas)
fuera del EEE realizadas por responsables o encargados de tratamiento.

— Marco general: se mantienen los mismos criterios/restricciones que establecia la
Directiva 95/46 pero con importantes mejoras:

— Desaparece, con caracter general, la necesidad de autorizacion o notificacion a la AEPD.

— Se amplia la lista de instrumentos para ofrecer garantias (CCT, BCRs, codigos de conducta y
esquemas de certificacion).

— Se amplia el listado de excepciones.
— Las infracciones en esta materia llevan aparejadas las multas de mayor cuantia.
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Transferencias internacionales

Transparencia y deber de informacion

— El responsable debera informar al interesado de:
— Laintencién de transferir datos personales a un tercer pais.
— La existencia o ausencia de una decision de adecuacion.
— Las garantias adecuadas adoptadas y los medios para obtener copia de las mismas.

— Lainformacion facilitada debe ser concisa, inteligible y de facil acceso y en un lenguaje
claro y sencillo.

— Recomendaciones de la AEPD (informacidn por capas) y, en el ambito de la investigacion
biomédica, modelos estandar aprobados por la AEMPS en colaboracion con los CEIms y
Farmaindustria.
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Transferencias internacionales @
Decision de adecuacion (art. 45 RGPD)

— Las transferencias de datos a un tercer pais (territorio, sector especifico u organizacion
internacional) respecto del cual la Comision Europea haya dictado una decision de
adecuacion podran realizarse sin necesidad de autorizacién adicional.

— Las decisiones de adecuacion son revisables, al menos, cada cuatro afios y pueden ser
revocadas, modificadas o suspendidas en la medida que resulte necesario, sin efecto
retroactivo y sin afectar a transferencias de datos realizadas al amparo de otros
mecanismos.

— Las decisiones de adecuacion adoptadas por la CE antes del RGPD (once paises mas
Privacy Shield) permaneceran en vigor mientras no sean derogadas o modificadas.
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Transferencias internacionales @
Garantias adecuadas (art. 46 RGPD)

— En ausencia de una decision de adecuacion podran transferirse datos a un tercer pais
mediante el otorgamiento de garantias adecuadas siempre que los interesados cuenten
con derechos exigibles y acciones legales efectivas.

— Tienen la consideracion legal de “garantias adecuadas’

— Normas Corporativas Vinculantes (“BCRs”)
— Clausulas Contractuales Tipo

— Caodigos de conducta

— Mecanismos de certificacion

— Las transferencias realizadas al amparo de estas garantias no requeriran autorizacion y
las autorizaciones otorgadas en base a las mismas antes de la entrada en vigor del RGPD
seguiran vigentes.
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Transferencias internacionales @

Clausulas contractuales

— Clausulas Contractuales Tipo:

— Adoptadas por la CE (Decisiones 2001/497/CE; 2004/915/CE —transferencias entre
responsables — y 2010/87/UE —transferencias responsable-encargado).

— Adoptadas por una autoridad de control y aprobadas por la CE (clausulas entre encargados y
sub-encargados adoptadas por la AEPD).

— Constituyen un minimo que se puede complementar con garantias adicionales (recomendacion
recogida en el RGPD).

— También se podran aportar garantias adecuadas entre el exportador y el importador de
datos mediante otras clausulas contractuales siempre que sean autorizadas por la
autoridad de control competente.
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Transferencias internacionales

Codigos de conducta y mecanismos de certificacion

&

— Los responsables o encargados de un tercer pais podran adherirse a codigos de
conducta o mecanismos de certificacion aprobados conforme a los arts. 40 y 42 del
RGPD a fin de ofrecer garantias adecuadas.

— Deberan asimismo asumir compromisos vinculantes y exigibles (via contractual o de otro
modo juridicamente vinculante) para aplicar dichas garantias, incluidas las relativas a los
derechos de los interesados.

— Las certificaciones se expediran por un maximo de 3 aflos y podran ser renovadas.

— Cadigo de conducta EFPIA para las transferencias internacionales de datos (en proceso
de elaboracion).
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Transferencias internacionales @

Normas Corporativas Vinculantes (1)

— Se les otorga rango legal por primera vez en el RGPD aunque en la practica ya estaban
operativas desde 2008 en base a los documentos emitidos por el GT art. 29 lo que facilita
su uso en aquellos estados miembros que no las consideraban validas.

— Son un conjunto de normas juridicamente vinculantes para todas las entidades
pertenecientes a un grupo empresarial (0 uniéon de empresas dedicadas a una misma
actividad econdmica) y sus empleados.

— Deben conferir expresamente a los interesados derechos exigibles en relacion al
tratamiento de sus datos y cumplir los requisitos/contenido minimo establecido en el art.
47.2 RGPD.

— Deben ser aprobadas por la autoridad de control competente.
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Transferencias internacionales @

Normas Corporativas Vinculantes (1)

— Existen dos tipos de BCRs:

— BCR-Controllers ("TBCR-C”): transferencias de datos entre responsables establecidos en la
UE y responsables o encargados de un tercer pais dentro del mismo grupo empresarial.

— BCR-Processors (“BCR-P”): datos recibidos de un responsable situado en la UE que no
forma parte del grupo y que son tratados por los miembros del mismo como encargados o
sub-encargados.

— Las BCRs no eximen del cumplimiento de los requisitos establecidos en el RGPD
respecto a las relaciones responsable-encargado (sea interno o externo), es decir, de la
exigencia de un contrato o acto juridico equivalente con el contenido minimo del art.
28.3 (en caso de contradiccion entre las BCRs y el contrato prevaleceria este ultimo).
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Transferencias internacionales @

Normas Corporativas Vinculantes (I111)

— Las BCRs aprobadas con anterioridad a la entrada en vigor del RGPD seguiran siendo validas
en tanto no sean modificadas, sustituidas o derogadas por la autoridad de control, no obstante,
la recomendacion es que se adapten a la nueva regulacion.

— Para facilitar dicha adaptacion el GT at 29 publicé un documento de trabajo (WP 256 - dltima
revision 6/02/2018) donde se recogen los cambios mas significativos en las siguientes areas:

Derecho del interesado a interponer una reclamacion

Ambito de aplicacion

Principios generales (transparencia, minimizacion, plazo de conservacion, transferencias ulteriores)
Responsabilidad proactiva

Legislacion del tercer pais (conflicto con leyes locales)

— Las BCRs adaptadas no requieren de una nueva aprobacion pero los cambios deberian
notificarse a la autoridad de control y a los miembros del grupo empresarial correspondiente.
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Transferencias internacionales

Excepciones (art. 49 RGPD) — consideraciones generales

&

— Deben interpretarse siempre de forma restrictiva de modo que no se conviertan en la
regla general puesto que suponen mayores riesgos para los derechos de los interesados.

— Deben aplicarse de forma excepcional y solo cuando no sea posible basarse en una
decision de adecuacion o en garantias adecuadas.

— En general aplican a transferencias:
— Ocasionales y no repetitivas
— Necesarias para una finalidad especifica (“test de necesidad”)

— Deben cumplir, en todo caso, el resto de condiciones establecidas en el RGPD.

— La legislacion europea o de los estados miembros puede establecer limites a las
transferencias de categorias especiales de datos por razones de interés publico.
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Transferencias internacionales @

Excepciones — consentimiento del interesado

— Ademas de los requisitos generales establecidos en el RGPD para que el consentimiento
pueda considerarse valido sera necesario:

— Que sea explicito.
— Que sea especifico para la transferencia/s de que se trate (transparencia).

— Que sea informado en relacion con los posibles riesgos que entrafia la transferencia debido a la
ausencia de un nivel adecuado de proteccion en el tercer pais y a la falta de garantias
adecuadas.

— Que sea previo a la transferencia.

— Dado el mayor nivel de exigencia y que el consentimiento puede ser revocado e cualquier
momento, no parece un mecanismo factible como solucion a largo plazo.
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Transferencias internacionales @
Excepciones — celebracion o ejecucion de un contrato y razones de interés publico
Contratos

— “Test de necesidad”:
— Debe existir un vinculo substancial entre la transferencia y el objeto del contrato.

— No puede aplicar a la transferencia de informacién adicional no necesaria para la ejecucion del
mismo.

— Caracter ocasional (a determinar caso por caso).

Interés publico

— Solo por razones importantes de interés publico reconocido en el derecho europeo o del
estado miembro al que esté sujeto el responsable.

— La aplicacion de esta excepcion no depende de la naturaleza publica o privada del
importador/exportador de datos.
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Transferencias internacionales

Excepciones — formulacion, ejercicio y defensa de reclamaciones E

— No estéa limitada a reclamaciones en el ambito de procedimientos judiciales o administrativos
pero si debe existir un proceso formal definido legalmente (v.g. procedimiento regulatorio).

— No puede utilizarse para justificar una transferencia en base a una mera posibilidad de que
exista un proceso en el futuro.

— Test de necesidad y principio de minimizacién: valorar si es suficiente con transferir datos
anonimizados o pseudonimizados y transferir solo la parte de informacion realmente necesaria.

— Caracter ocasional (a determinar caso por caso).

— Las leyes nacionales pueden establecer prohibiciones o restricciones a la transferencia de
datos a tribunales u 6rganos administrativos de otros paises.

— Una decision judicial o administrativa de un tercer pais no es por si misma base legal suficiente
para amparar una transferencia de datos.

Transferencias internacionales. Cristina Fernandez 14
Gonzélez
Seminario CEFI — 26 junio 2018



Transferencias internacionales

Excepciones — Interés legitimo imperioso del responsable (1)

&

— Esta nueva excepcion esta prevista como “ultimo recurso”: solo debe aplicarse cuando la
transferencia no pueda basarse en ningan otro mecanismo de adecuacion (arts. 45 0 46 RGDP)
0 excepcion (art.49 RGPD), es decir, esta prevista para casos residuales.

— Reaquisitos:

No repetitiva.
Limitada a un numero de sujetos (dependera del contexto pero debera ser un nimero reducido en
funcidn del tipo de transferencia).

Necesaria para los fines del interés legitimo “imperioso” del responsable sobre los que no
prevalezcan los derechos y libertades de los interesados: debe existir un adecuado balance entre
ambos (principio general del interés legitimo en el RGPD).

El responsable debe informar de la transferencia (y de los intereses legitimos imperiosos) a la
autoridad de control y al interesado.
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Transferencias internacionales

Excepciones — Interés legitimo imperioso del responsable (I1)

&

— De conformidad con el principio de responsabilidad establecido en el RGPD, para poder
basarse en esta excepcion, el exportador de datos debera:

— Poder demostrar que no existe otra alternativa para realizar la transferencia.

— Evaluar todos las circunstancias de la transferencia (naturaleza de los datos, duracion, situacion
del pais de origen y destino etc.) y ofrecer garantias apropiadas que reduzcan los riesgos en
funcion del impacto, probabilidad y gravedad y faciliten una balance adecuado entre los
intereses y derechos de ambas partes.

— Aplicar medidas adicionales para minimizar los riesgos identificados (datos encriptados o
pseudonimizados, limitacion de uso de los datos transferidos, supresion de los datos tan pronto
como sea posible etc.).

— Documentar todos los aspectos relativos a la transferencia y el analisis realizado.
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Transferencias internacionales @

Transferencias al Reino Unido tras el Brexit

— A partir del 30 de marzo de 2019 (y salvo acuerdo distinto con la Comisién Europea) el Reino
Unido se convertira en un “tercer pais” en relacion a las transferencias de datos provenientes
del EEE.

— Aunque, en principio, el Reino Unido deberia cumplir los requisitos para que la CE pueda
adoptar una decision de adecuacion, las negociaciones politicas pueden retrasar este proceso.

— La CE ya ha alertado de las repercusiones legales y la necesidad de que tanto entes publicos
como privados adecuen sus procesos a la nueva situacion.

— Las BCRs aprobadas por la UK ICO como autoridad de referencia tendran que ser revisadas y
transferidas a la autoridad de control de otro estado miembro.

— El Reino Unido no podra considerarse como “establecimiento principal” a efectos del RGPD lo
que afectara a la designacion de la “autoridad de control de referencia” en aquellas
multinacionales con sede central europea en Reino Unido.
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