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Ciberseguridad, Ciberincidente y Ciberataque

Ciberseguridad
Conjunto de actuaciones orientadas a asegurar, en la medida de lo posible, las redes y sistemas que 
constituyen el ciberespacio: (i) detectando y enfrentándose a intrusiones, (ii) detectando, reaccionando 
y recuperándose de incidentes y (iii) preservando la confidencialidad, disponibilidad e integridad de 
la información.

Ciberataque
Ataque organizado contra el sistema informático de una entidad o empresa con el objetivo de bloquearlo, 
dañarlo u obtener información.

Ciberincidente
Todo hecho que tenga efectos adversos reales en la seguridad de las redes y sistemas de información.



Guía sobre 
Ciberataques de 
INCIBE y la OSI



Clásica aproximación 
no jurídica

Figura 1. Fases de la gestión de incidentes

Preparación

Identificación

Contención

Mitigación

Recuperación

Post-incidente

Por ejemplo, ver el "Procedimiento de 
gestión de ciberincidentes para el sector 
privado y la ciudadanía" de INCIBE.

Aproximación clásica: (i) gestión 
empresarial y de procesos y (ii) desde 
la pura técnica informática.



¿Qué hace especial el sector farmacéutico 
respecto a la Ciberseguridad?

Alta profesionalización 
de los procesos de 

trabajo (ISO 27001).Incentivos económicos 
en (secreto empresarial; 
patentabilidad; etc.) en 
un sector que invierte 

mucho I+D+i.

Sector regulado y 
alto nivel de cumplimiento 

normativo (RGPD;
NIS 2; etc.).

Alto impacto en derechos de 
terceros (dimensión ética, 
reputacional, contractual).

Sector 
maduro en 

ciberseguridad



Posibles implicaciones legales (para el 
receptor del ciberataque)

Protección de datos
Secretos empresariales
propios y de terceros

¿NIS 1?

Responsabilidad civil 
(tanto respecto a obligaciones
contractuales como a daños)

Disciplina laboral Dimensión penal

¿Ámbito regulatorio?Ciberseguro



26 de enero de 2023, ejemplo aclaratorio de la 
dimensión regulatoria

 La Agencia Española de Medicamentos y Productos Sanitarios (AEMPS) ha tenido 
conocimiento, a través del fabricante […], de cuatro posibles fallos en el software 
de las bombas de insulina […]. Estos fallos afectan a la administración de la dosis 
correcta de insulina, lo que puede resultar en una hipoglucemia o hiperglucemia.

 […] Si ocurre este cuarto fallo, podría provocar hipoglucemia o hiperglucemia. 
En casos graves de hipoglucemia o hiperglucemia, el usuario puede requerir 
hospitalización o intervención de un médico.

 La empresa está enviando una nota de aviso a los centros sanitarios y a los 
pacientes que disponen de las bombas de insulina […] incluidas en el apartado 
de "Productos afectados", para informarles del problema identificado y de las acciones 
a seguir.

 […] ha desarrollado una actualización de software para la bomba de insulina […] 
que mitiga los posibles problemas descritos anteriormente. Esta actualización se 
denomina […]"

La AEMPS informa 
de varios fallos de 

software relacionados 
con las bombas 
de insulina […]



Secretos empresariales VS información 
confidencial-reservada, etc.

Ley 1/2019, de 20 de febrero, 
de Secretos Empresariales



Definición de brechas de seguridad y obligación 
de notificar a la autoridad competente

Art. 4. 12 RGPD:

12) «violación de la seguridad de los datos personales»: toda violación de la 
seguridad que ocasione la destrucción, pérdida o alteración accidental o 
ilícita de datos personales transmitidos, conservados o tratados de otra 
forma, o la comunicación o acceso no autorizados a dichos datos;



Brechas de seguridad (RGPD)
Cuando se tenga constancia

de una data breach

Encargado 
del tratamiento

Responsable 
del tratamiento

Informar por 
escrito al 
Responsable 
del tratamiento 
[Art. 33. RGPD]

Colaborar con el Responsable 
del tratamiento en sus 
obligaciones como 
responsable respecto a la Data 
Breach [Art. 28.3 f) RGPD]

Determinar por escrito 
la probabilidad y la 
gravedad del riesgo a 
derechos y libertades 
[Arts. 33 y 34 RGPD]

Riesgo improbable

Riesgo probable que no 
supondría un alto impacto 
en derechos y libertades

Riesgo probable que sí
supondría un alto impacto 
en derechos y libertades

Resiliencia de las medidas de 
seguridad técnicas y/o
organizativas [Art. 32.1 b) RGPD]

Notificar a la Autoridad competente (en menos 
de 72h desde que se tuvo constancia de la Data 
Breach) con toda la información indicada en el 
art. 33.3 del RGPD.

Notificar a los interesados afectados con toda la 
información indicada en el art. 34.3 del RGPD.

Preguntarse: ¿Puede suponer un 
riesgo para los derechos y 

libertades de las personas físicas?
[Arts. 24 y 33.1 RGPD]

Documentar la Data Breach en los 
siguientes apartados [Arts. 24 v 33.5 RGPD]:
 Descripción y causa/s de la violación

de seguridad.
 Cómo se ha detectado.
 Efectos (riesgos potenciales y 

materializados).
 Medidas correctivas adoptadas 

(para reducir su impacto y a efectos
de resiliencia).

NoSí
Determinar (y hacerlo constar por escrito) si 
la Data Breach afecta a datos personales 
tratados a título de...



Medidas de seguridad en protección de datos: 
obligación de medios con constante necesidad 
de actualización (ejemplo de IA)



Pinceladas de la NIS 202



Normativa actualmente vigente en materia de 
Ciberseguridad: difícilmente aplicable al sector 
farmacéutico (a diferencia de la NIS 2)

Directiva 2016/1148 
(Directiva NIS 1)

Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de 
las redes y sistemas de información

Real Decreto 43/2021

Ámbito de aplicación

Servicios esenciales dependientes 
de las redes y sistemas de 

información comprendidos en 
los sectores estratégicos

Los servicios digitales que sean 
mercados en línea, motores de 

búsqueda en línea y servicios de 
computación en nube

Sectores estratégicos: definidos en el anexo 
de la Ley 8/2011, de 28 de abril, protección 

la que se establecen medidas para la 
de las infraestructuras críticas.

Son designados por resolución administrativa

A la práctica ha sido residual 
(muy modificado con la NIS 2).



Ideas clave

Sanciones de hasta 7 o 10 millones 
de Euros (según el tipo de entidad) o 
hasta 1,4% o 2% de la facturación 
mundial anual.

Debería estar transpuesta al 
ordenamiento estatal como muy tarde 
el 17 de octubre de 2024 (y el día 
siguiente ya debería ser aplicable).

Responsabilidad directa del Órgano 
de Dirección (ciertas inhabilitaciones 
a directivos como persona física; a la 
espera de su transposición).

Modificación substancial del ámbito 
de aplicación, (art. 2.1 de la Directiva 
y su remisión al Anexo I si son como 
mínimo medianas empresas de dicho 
sectores) + otros casos en que se 
pueden añadir a más entidades.

Mediana empresa según la referencia 
normativa (50 empleados o más o
volumen de negocios anual o cuyo 
balance general anual supere los 
10 millones de euros).



Anexo I de la NIS 2 (sectores de alta criticidad)

Reglamento (UE) 2022/2371 del Parlamento Europeo 
y del Consejo, de 23 de noviembre de 2022, sobre las 
amenazas transfronterizas graves para la salud y por 
el que se deroga la Decisión n.o 1082/2013/UE 
(DO L 314 de 6.12.2022, p. 26).

Directiva 2001/83/CE del Parlamento Europeo y del 
Consejo, de 6 de noviembre de 2001, por la que se 
establece un código comunitario sobre medicamentos 
para uso humano (DO L 311 de 28.11.2001, p. 67).

Reglamento (UE) 2022/123 del Parlamento Europeo y 
del Consejo, de 25 de enero de 2022, relativo al papel 
reforzado de la Agencia Europea de Medicamentos en 
la preparación y gestión de crisis con respecto a los 
medicamentos y los productos sanitarios 
(DO L 20 de 31.1.2022, p. 1).



Notificación de incidente significativo al 
CSIRT/CERT o a la autoridad

Notificación por etapas. A más 
plazo, más nivel de detalle.

Plazos de 24 horas, 
de 72 horas y 1 mes.

Incidente

"Todo hecho que comprometa la 
disponibilidad, autenticidad, 

integridad o confidencialidad de 
los datos almacenados, 

transmitidos o tratados, o los 
servicios ofrecidos por sistemas 

de redes y de información o 
accesibles a través de ellos".

Significativo

O (a) ha causado o puede causar 
"graves perturbaciones 

operativas de los servicios o 
pérdidas económicas" o
(b) ya ha afectado o puede 

llegar a afectar a "otras personas 
físicas o jurídicas al causar 

perjuicios materiales o 
inmateriales considerables".



Ideas clave de las medidas de seguridad a 
adoptar basadas en un análisis de riesgos

"Medidas técnicas, operativas y de organización adecuadas y proporcionadas para gestionar los riesgos
[…] en sus operaciones o en la prestación de sus servicios y prevenir o minimizar las repercusiones de 
los incidentes en los destinatarios de sus servicios y en otros servicios.

Factores que influyen en las medidas a establecer (expresamente previstos): (1) el propio análisis de 
riesgos (deben ofrecer un nivel de seguridad adecuado a dicho análisis), (2) el coste de su aplicación, 
(3) el grado de exposición a los riesgos, (4) el tamaño de la entidad, (5) la probabilidad que se den 
incidentes y (6) la posible gravedad de las consecuencias.

Hay unas medidas mínimas a adoptar y la UE desarrollará cómo se aterrizan estas medidas mínimas 
(como muy tarde el 17 de octubre de 2024).



Medidas mínimas obligatorias
a) Las políticas de seguridad de los sistemas de información y análisis de riesgos;

b) La gestión de incidentes;

c) La continuidad de las actividades, como la gestión de copias de seguridad y la recuperación en caso de 
catástrofe, y la gestión de crisis;

d) La seguridad de la cadena de suministro, incluidos los aspectos de seguridad relativos a las relaciones 
entre cada entidad y sus proveedores o prestadores de servicios directos;

e) La seguridad en la adquisición, el desarrollo y el mantenimiento de sistemas de redes y de información: 
incluida la gestión y divulgación de las vulnerabilidades;

f) Las políticas y los procedimientos para evaluar la eficacia de las medidas para la gestión de riesgos 
de ciberseguridad;

g) Las prácticas básicas de ciberhigiene y formación en ciberseguridad;

h) Las políticas y procedimientos relativos a la utilización de criptografía y, en su caso, de cifrado;

i) La seguridad de los recursos humanos, las políticas de control de acceso y la gestión de activos;

j) El uso de soluciones de autenticación multifactorial o de autenticación continua, comunicaciones de voz: 
video y texto seguras y sistemas seguros de comunicaciones de emergencia en la entidad, cuando proceda.



Preguntas
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